€) TRISURA

Assurance de responsabilité cyberrisques proposition

CECI EST UNE PROPOSITION APPLICABLE A UNE POLICE SUR LA BASE DES RECLAMATIONS: PRESENTEES.
VEUILLEZ NE REMPLIR QUE LES SECTIONS QUI S’APPLIQUENT AUX GARANTIES DEMANDEES

Veuillez répondre entiérement a toutes les questions. Si vous n’avez pas de réponse a donner, inscrivez « aucun » ou
« sans objet » dans I'espace prévu. Sil'espace prévu est insuffisant pour donner une réponse compléte, veuillez utiliser
et joindre un feuillet distinct.

Garanties demandées

Oui / Non Limite Franchise
e RC — Sécurité du réseau et protection de la vie
privée [J oui [ Non $ $
e RC - Médias et publicité [J Oui [ Non $ $
e Menace d’extorsion liée au réseau [JOoui [JNon $ $
e Services et frais liés a une atteinte & la vie privée [] Oui [] Non $ $

Renseignements généraux

1. (a)
(b)

(c)
(d)
(e)

Nom du proposant:

Adresse postale:

Adresse de I'emplacement (si différent):

Le proposant est: [] Propriétaire unique [] Société par action [] Société de personnes [] Autre:
Date d’établissement:
Adresse du(des) site(s) Web:

2. (a) Est-ce que le proposant est contrdlé ou détenu en propriété par une autre société ou entreprise
commerciale? Oui [] Non []
Si vous avez répondu « oui », veuillez fournir les renseignements suivants (si I'espace est insuffisant, veuillez
remplir et joindre un feuillet distinct) :
Nom de I’entité Nature des activités / Lien % de propriété
%
%
%
(b) Est-ce que le proposant a actuellement, ou avait, une ou plusieurs filiale(s) détenue(s) ou
contrélée(s) a plus de 50% par celui-ci, directement ou indirectement par I'entremise d’'une
ou de plusieurs de ses filiales pour lesquelles une couverture est requise ? oui[] Non []
Si vous avez répondu ‘oui’, veuillez préciser (si 'espace est insuffisant, veuillez remplir et joindre un feuillet
distinct) :
Nom de I’entité Nature des activités Territoire d’incorporation % de propriété
%
%
%
(c) Est-ce que le proposant a des activités commerciales ou des installations aux Etats-Unis ou
ailleurs dans le monde? Oui [] Non []
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Si vous avez répondu « oui », veuillez fournir des explications détaillées :

(d) Est-ce que le proposant et 'une ou l'autre des entités indiquées ci-dessus utilisent un

systéme d’exploitation commun? Oui[] Non[]
(e) Est-ce que le proposant a acces, ou permet 'accés, au systéme d’exploitation de tiers? Oui[] Non []
Si vous avez répondu « oui », veuillez fournir des explications détaillées :
Activités commerciales / Détails sur I’entreprise
3. (a) Description des activités commerciales:
(b) Est-ce qu’ily a eu des changements dans la nature des activités et le volume d’affaires
du proposant au cours des 24 derniers mois? Oui[] Non[]
(c) Est-ce que le proposant prévoit des changements importants dans la nature des
activités et le volume d’affaires au cours des 12 prochains mois? oui [] Non []
(d) Le nom du proposant a-t-il changé, ou le proposant a-t-il acquis une autre entreprise, a-t-il
fusionné ou s’est-il regroupé avec une autre entreprise au cours des 24 derniers mois? oui [] Non []
(e) Est-ce que le proposant fournit des services de traitement de données, de conservation
de données ou d’hébergement de données a des tiers? Oui [] Non []

Si vous avez répondu « oui » a I'une ou l'autre des sous-questions ci-dessus, veuillez fournir des explications

détaillées :

4. (a) Le dernier exercice financier terminé s’étend :

du

(mois/année)

au

(mois/année)

(b) Veuillez fournir les renseignements suivants (a la date a laquelle vous complétez la présente proposition) :

Canada

E.-U.

International

Nombre total d’'employés

Nombre total de clients

Pourcentage de clients en ligne

%

%

%

(c) Revenu brut par pays:

Revenu brut

Revenu brut anticipé —

Revenu brut - estimatif - Prochain

Dernier exercice Exercice exercice

financier terminé financier actuel financier
Canada $ $ $
Etats-Unis $ $ $
International $ 3 $
REVENU BRUT TOTAL $ $ $

(d) ATégard du revenu brut total du dernier exercice indiqué en (c) ci-dessus, quel est le pourcentage approximatif

de revenu généré en ligne? %
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Garanties Sécurité du réseau et protection de la vie privée & Services et frais liés a une atteinte a la vie privée

5. (a) Est-ce que le proposant a un chef de la protection des renseignements personnels
ou un directeur des systémes d’information ayant la responsabilité d’assurer la
conformité aux obligations aux termes des lois sur la confidentialité et la protection
des renseignements personnels, a I'échelle mondiale? Oui[] Non[]

Si vous avez répondu « non », veuillez indiquer qui est responsable de la sécurité et de la confidentialité et
fournir les détails pertinents:

(b) Est-ce que la proposant dispose de plans écrits relatifs a la sécurité des renseignements et a
la confidentialité soulignant les contrdles et procédures de la société en regard de la garde, la
manipulation et la conservation des renseignements personnels, sensibles ou confidentiels,
et de l'accés a ceux-ci? Ooui[] Non[]

(c) Est-ce que ces politiques se conforment aux exigences des lois régissant la manipulation
et/ou la divulgation de ces renseignements? Oui [] Non []

(d) Est-ce que le proposant effectue des vérifications en matiére de sécurité afin d’assurer
la conformité avec sa politique a cet égard? Oui [] Non []

Si vous avez répondu « oui »: (i) qui effectue les vérifications?

(i) fréquence des vérifications:

(iii) est-ce que les recommandations sont toujours suivies?Oui [_] Non []

(e) Est-ce que le proposant effectue des vérifications en matiere de renseignements
personnels afin d’assurer la conformité avec sa politique a cet égard? Oui [] Non []

Si vous avez répondu « oui »: (i) qui effectue les vérifications?

(i) fréquence des vérifications:

(i) est-ce que les recommandations sont toujours suivies?Oui [] Non []

(f) Est-ce que tous les employés recoivent une formation documentée en matiére de politiques
visant la sécurité et la confidentialité, y compris la documentation de formation? Oui [ Non []

(g) Est-ce que le proposant utilise des techniques de cueillette de renseignements
électroniques telles que des logiciels espions, des logiciels de publicité, des témoins
(cookies), Google Analytics ou Meta Pixel? Oui[] Non[]

Si vous avez répondu « oui », vos clients, employés, ou toute autre personne visée par
ces techniques de cueillette de renseignements ont-ils été informés de cette cueillette de
renseignements, et y ont-ils consenti? Oui [] Non []

6. (a) Le proposant est-il au fait des dispositions de la nouvelle Loi n® 25 (ex-projet de loi n® 64)
du Québec en matiére de protection des renseignements personnels en vigueur depuis
septembre 20227 Oui [ Non[]

(b) Le proposant se conforme-t-il aux dispositions mentionnées en (a) ci-dessus? Oui[1 Non [

Si vous avez répondu « non », veuillez fournir des explications:

7. (a) Est-ce que les activités commerciales du proposant impliquent la cueillette, le
traitement ou la maintenance de renseignements personnels, y compris la cueillette
de tels renseignements au moyen d’'un site Web? Oui [] Non []

(b) Est-ce que le site Web du proposant affiche un énoncé ou un avis de confidentialité? Oui [] Non []

(c) Indiquez les types de renseignements personnels ou sensibles que le proposant recoit,
conserve, utilise ou traite:

(i) renseignements financiers relatifs au paiement de comptes:

(A) numéro de compte de cartes de crédit ou de débit : Oui [] Non []
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(d)

(e)

()

(9

(B) renseignements bancaires, renseignements relatifs aux transactions par

chéques ou a une chambre de compensation automatisée : Ooui [ Non []

(C) données financiéres : Ooui[] Non[]

(ii) renseignements identitaires émis par un gouvernement: Oui [] Non []
(iii) nom, adresse, coordonnées: Oui[] Non[]
(iv) renseignements médicaux ou relatifs a la santé: Oui [] Non []
(v) renseignements concernant les enfants qui utilisent le site web du proposant: Oui [] Non []

Si vous avez répondu « oui », y a-t-il des contrdles en place pour I'obtention de
I'autorisation des parents? Ooui[] Non[]

(vi) renseignements relatifs & des secrets commerciaux ou a la propriété intellectuelle:  Oui [] Non []
(vii) renseignements d’entreprise d’un tiers: Oui ] Non []

(i) Indiquez le nombre de dossiers maintenus par le proposant et qui contiennent des types de
renseignements mentionnés a la sous-question (c) ci-dessus:

[ 0-5 000 ] 5 001-10 000 ] 10 001-25 000 ] 25 001-50 000
[] 50 001-100 000 [ si plus de 100 000, indiquez le montant:
(i) Quels est le pourcentage des individus visés par ces renseignements vivant aux Etats-Unis? %

Est-ce que des renseignements personnels ou confidentiels recueillis des clients
ou des utilisateurs sont vendus, divulgués ou distribués a des tiers? Oui [] Non []

Si vous avez répondu « oui », est-ce que la permission des clients ou des
utilisateurs est obtenue au préalable? Oui[] Non[]

L’accés des employés a des renseignements sensibles ou pouvant permettre une identification personnelle:

(i) est-il accordé seulement lorsque nécessaire aux fins des affaires traitées? Oui [] Non []
(ii) est-il révoqué immédiatement lorsqu’un employé quitte la société? Oui [] Non []

Est-ce des renseignements personnels ou sensibles sont fournis a des tiers fournisseurs?  Oui [] Non []

Si vous avez répondu « oui », faites-vous effectuer une révision du plan du tiers

fournisseur en matiére de sécurité des renseignements? Oui ] Non []
8. (a) Décrivez les dispositifs de sécurité visant les locaux et les installations du proposant:
(b) Décrivez les mesures de sécurité utilisées pour interdire 'accés aux systémes ou serveurs du proposant (tant
a l'interne qu’a I'externe) :
(c) Décrivez les mesures de sécurité utilisées pour protéger la confidentialité et I'intégrité des données du
proposant ou de données qui lui sont confiées:
9. Est-ce que le proposant dispose actuellement des mesures de sécurité informatique suivantes?
Accés a distance par Oui[]1 Non[] Partiel [] | Filtrage antipourriel Oui[] Non[] Partiel []
réseau privé virtuel (VPN)
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Analyses de vulnérabilit¢ | Oui [] Non [] Partiel[] | Formation des employés | Oui[_] Non[] Partiel []
en matiére de sécurité et
protection des renseigne-
ments personnels

Antivirus Oui[[1 Non [ Partiel[] | Inventaire des appareils Oui[[] Non[] Partiel []
Authentification multi Oui ] Non[] Partiel[] | Pare-feu Oui ] Non[] Partiel []
facteur

Chiffrement des données | Oui[[] Non [] Partiel (] | Plan de réaction aux Oui [] Non [] Partiel []
transmises ou regues par incidents

I'organisation

Chiffrement sur appareils | Oui[[]1 Non [ Partiel [] | Politique de conservation | Oui[] Non [] Partiel []
mobiles et destruction des
documents et courriels

Chiffrement sur bases de | Oui[] Non [] Partiel [] | Sécurité supérieure des Oui[] Non[] Partiel []

données et serveurs terminaux (programmes
malveillants)
Chiffrement sur Oui ] Non[] Partiel[] | Systéme de détection des | Oui[] Non [] Partiel []
sauvegardes intrusions
Filtrage des courriels Oui[[1 Non[] Partiel[] | Tests de pénétration Oui[[] Non[] Partiel []

entrants pour détection
de contenu malveillant

Si vous avez répondu « Non » ou « Partiel » a 'une ou l'autre des mesures ci-dessus, veuillez fournir
des explications détaillées a I’Annexe A se trouvant a la fin du présent formulaire.

10. Si le proposant accepte des transactions par carte de crédit ou carte de paiement pour le paiement
de biens ou services, est-ce que le proposant se conforme aux normes applicables aux transactions
visant les données (c.-a-d.: conformité aux normes de sécurité des données du secteur des cartes
de paiement) ? Oui[] Non[]

11. (a) Est-ce que le proposant a mis en place une procédure de mise a jour des logiciels,
y compris les rustines et les logiciels anti-virus? Oui [] Non []

(b) A quelle fréquence I'application de rustines est-elle effectuée?

(c) Le proposant utilise-t-il des logiciels en fin de vie ou ne faisant plus I'objet de mises a jour? Oui (] Non []

Si vous avez répondu « oui », veuillez expliquer comment ces logiciels sont isolés du reste du réseau
du proposant :

(d) A quelle fréquence les sauvegardes de systéme et de données sont-elles effectuées?

(e) A quelle fréquence les sauvegardes sont-elles testées?

(f) Est-ce que les sauvegardes sont conservées hors des lieux dans un endroit sécurisé ?  Oui [] Non []

(g) Est-ce que le proposant a mis en place un plan d’intervention en matiére d’incidents
visant I'accés non-autorisé au réseau ou l'introduction de virus informatiques? Oui [] Non []

(h) Est-ce que le proposant dispose d'un plan de reprise apres sinistre ou d’un plan de
continuité des activités afin d’éviter toute interruption des activités en cas de panne
de systéme? Oui[] Non[]

(i) Quelle serait la perte financiére estimée pour une journée dans I'éventualité d’'une
interruption du systéme, y compris une période d’indisponibilité du site web? $

12. (a) Décrivez toute atteinte a la sécurité et plainte ou violation relative a la confidentialité s’étant produite au cours
des cing derniéres années:
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(b) Décrivez les mesures de prévention entreprises afin d’éviter que d’autres atteintes a la sécurité ou violations
relative a la confidentialité se produisent:

13. Est-ce que des fonctions énumérées ci-dessous relatives au systeme de réseau sont données
en sous-traitance a un tiers fournisseur?

(a) Installation d’hébergement Oui [] Non[]
(b) Installation de colocalisation Oui[1] Non[]
(c) Services de sécurité de gestion Oui[] Non[]
(d) Installation de conservation des données Oui [] Non []

(e) Autres (fournir les détails):

Si vous avez répondu « oui » : (i) Y a-t-il une convention écrite avec le tiers
fournisseur? Oui[] Non[]
(i) La convention prévoit-elle que le niveau de sécurité
en place soit compatible avec la politique de sécurité
relative au systéme informatique du proposant? Oui ] Non []

14. Est-ce que des vulnérabilités qui n’ont pas fait I'objet d’'une mise a jour de sécurité ou
de l'application d’'une rustine, affectent présentement le systéeme du proposant? Oui [] Non []

Si vous avez répondu « oui », est-ce que certaines de ces vulnérabilités sont liées a un
événement répandu déja connu comme SolarWinds, Microsoft Exchange, Log4j? Oui [] Non []

Si vous avez répondu « oui », veuillez fournir des explications:

15. Quel processus ou procédure a été instauré afin de s’assurer que les tiers fournisseurs de services ont pris des
mesures face a la vulnérabilité connue sous le nom de Log4j?:

16. Est-ce que le proposant détient la certification CyberSécuritaire Canada, ISO 27000 ou
ISO 27001, ou toute certification similaire en matiére de sécurité informatique? Oui[] Non[

Médias et publicité — veuillez remplir cette section seulement si la couverture est demandée

17. (a) Veuillez fournir les détails suivants au sujet des sites Web administrés par le proposant:

Nombre moyen
de
visionnements
Adresse Web* Type de contenu du site Web par mois
*Dans le cas d’'un site Web qui n’est pas encore en ligne, veuillez joindre une description.
(b) Est-ce que certains sites Web comprennent des blogues, des salons de clavardage
ou des forums de discussion? ouild Non[]

Si vous avez répondu « oui », veuillez fournir les détails:

18. (a) Précisez le type de contenu qui est affiché dans les sites Web du proposant (cochez toutes les cases qui
s’appliquent) :
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(b)

(c)

(d)

(e)

(f)

(9)

(h)

Contenu Contenu

Adulte Il Jeu / jeux de simulation [l
Publicité ] Information juridique ]
Contenu destiné aux enfants | Information médicale |
Commentaires / éditoriaux O Musique ]
Formulaire de demande d’un client ] Nouvelles ]
Logiciel d’affaire téléchargeable | Sports |
Films / vidéos O Voyages ]
Information financiére | Autre : |

Précisez le pourcentage de contenu du site Web du proposant qui est :

(i) Créé par le proposant : %
(i) Créé par des tiers pour le proposant : %
(iii) Déja publié, diffusé, communiqué, etc. : %
(iv) téléversé ou créé par les utilisateurs : %

Est-ce que le proposant contribue au téléversement ou le téléchargement de
contenu, y compris des logiciels, des applications, des images ou de la musique?

Est-ce que le contenu est révisé par un cabinet d’avocats spécialisé dans le
domaine du proposant avant d’étre publié, diffusé, mis en circulation ou communiqué?

Est-ce que le proposant met en forme, personnalise, modifie ou reconfigure le
contenu créé par des tiers?

Est-ce que toutes les parties fournissant du contenu s’engagent par écrit a indemniser
le proposant pour les réclamations découlant de I'utilisation de ce contenu, y compris
le contenu déja publié, diffusé ou communiqué?

Est-ce que le proposant obtient les autorisations completes, droits, licences et
consentements visant tout le contenu fourni par des tiers, y compris le contenu
déja publié, diffusé ou communiqué?

Oui ]

Oui []

Oui []

Oui ]

Oui []

Non []

Non []

Non []

Non []

Non []

Décrivez les procédures visant a éviter la contrefagon de matériel protégé par un droit d’auteur, d’'une marque

de commerce ou d’'un logiciel sous licence:

Décrivez le protocole visant a retirer du matériel controversé, offensant, potentiellement diffamatoire ou qui

contrevient a des droits:

Assurances antérieures

19. (a) Fournir les détails sur les polices d’assurance responsabilité cyberrisques détenues au cours des trois

(b)

derniéres années:

Nom de I'assureur Limite de garantie Franchise/Découvert Date d’expiration

Prime

Premiere date a laquelle le proposant a souscrit, de fagon continue, une assurance sur la base des

réclamations présentées? (JJIMM/AAAA)
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Activités passées

20.

(a) Une assurance a-t-elle déja été refusée ou résiliée au cours des cing dernieres années? oui [] Non []

(b) Est-ce que le proposant ou toute autre personne proposée aux fins de I'assurance visée
aux présentes a connaissance de toute réclamation, demande, événement, poursuite ou
procédure présenté ou présentement en cours contre un assuré proposé aux fins de
I'assurance visée aux présentes, ou a des renseignements a cet égard? Oui [] Non []

(c) Est-ce que des poursuites, des réclamations ou des événements (y compris des allégations)
ont été présentés contre un proposant ou toute autre personne proposée aux fins de
I'assurance visée aux présentes, au cours des cing derniéres années? Oui [] Non []

(d) Est-ce que le proposant a fait I'objet d’'une demande en justice d’'un gouvernement, d’'une
enquéte ou d’une citation a comparaitre concernant une infraction alléguée a une loi ou
une réglementation en matiére de protection de la vie privée, au cours des cinqg derniéres
années? Oui[] Non[]

(e) Est-ce que le proposant a notifi€ des consommateurs ou tout autre tiers, d’un incident
visant une atteinte a l'intégrité des données dans lequel il était impliqué au cours des cinq
derniéres années? Ouil] Non[]

(f) Est-ce que le proposant a subi une demande d’extorsion, ou une tentative a cet effet, a I'égard
de ses systémes informatiques, au cours des cing derniéres années? Oui [] Non []

(g) Est-ce que le proposant a été impliqué dans des disputes relatives a des noms de domaine
sur lesquels il exerce un contrdle au cours des cing dernieres années, ou est-il au courant
de telles disputes? Oui [] Non []

Si vous avez répondu « oui » a 'une ou l'autre des questions ci-haut, veuillez joindre les détails.

PAR LES PRESENTES, LE PROPOSANT GARANTIT L’ASSUREUR A L’EGARD DE CE QUI SUIT :

15.

Est-ce que le proposant, tout employé du proposant ou toute autre personne proposée aux

fins de I'assurance visée aux présentes a connaissance de faits, circonstances ou situations

pouvant raisonnablement entrainer une réclamation qui serait couverte par 'assurance

proposée, ou a des renseignements a cet égard ? Oui[] Non []

Si vous avez répondu « oui », veuillez fournir des détails :

Il est entendu et convenu que si la connaissance de tels faits, circonstances ou situations existe, peu importe que
cette connaissance ait été divulguée ou non, toute réclamation ou poursuite qui en découle ultérieurement ne sera
pas couverte par une police émise par la Compagnie d’Assurance Trisura Garantie.

FAUSSE INFORMATION

Toute personne qui, sciemment et dans l'intention de frauder une société d’assurance ou une autre personne, dépose
une proposition d’assurance renfermant de fausses informations ou dissimulant de I'information sur un fait important a
cet égard dans le but de tromper une société d’assurance ou une autre personne, commet un acte frauduleux aux fins
d’assurance qui correspond a un acte criminel.

DECLARATIONS ET SIGNATURE

Le représentant autorisé soussigné du proposant :

(i)
(ii)

(iii)

déclare, aprés enquéte, que les énoncés et déclarations figurant dans la présente proposition ainsi que tout document
soumis ou demandé par I'assureur dans le cadre de cette proposition sont véridiques ;

reconnait que I'assureur s’est fié a ces énoncés, déclarations et documents et que ceux-ci sont réputés influencer de
fagon importante I'acceptation du risque assumé par I'assureur aux termes de I'assurance demandée, pour autant
que cette assurance soit mise a effet ;

convient que si les renseignements fournis dans le cadre de la présente proposition changent entre la date de la
présente proposition et la date de mise a effet d’'une assurance visée par cette proposition, le soussigné en avisera
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immédiatement I'assureur, et 'assureur pourra retirer ou modifier les indications, les cotations courantes et/ou
'autorisation ou I'accord relatifs a la mise a effet de 'assurance; et

(iv) reconnait que tous les renseignements personnels fournis en rapport avec I'assurance demandée, y compris les
renseignements figurant dans la présente proposition, ont été recueillis conformément a la Iégislation sur la protection
des renseignements personnels applicable. Le soussigné confirme que tous les consentements nécessaires ont été
obtenus relativement a la collecte, a I'utilisation et a la communication de ces renseignements aux fins de toute
enquéte dans le cadre de la présente proposition d’assurance et, le cas échéant, pour mener des enquétes et
conclure des reglements relatifs a des réclamations, détecter et prévenir des fraudes, et agir selon ce que la loi exige
ou permet.

La signature de la présente proposition n’oblige pas le proposant ou I'assureur a donner effet a 'assurance; il est toutefois
convenu que tous les documents soumis ou demandés par I'assureur dans le cadre de la présente proposition sont, par
les présentes, intégrés par renvoi a la présente proposition et en font partie intégrante. Les modalités et conditions offertes
par I'assureur, y compris les limites de garantie, peuvent étre différentes de celles demandées par le proposant. Il est
également convenu que la présente proposition et tous les documents soumis ou demandés par I'assureur dans le cadre
de la présente proposition constituent le fondement de toute police mise a effet aux termes de la présente proposition et
sont réputés joints et intégrés a toute police mise a effet aux termes de la présente proposition.

AVERTISSEMENT : LA COUVERTURE NE PEUT ETBE ACCORDEE QUE SI LA PRESENTE PROPOSITION A ETE
ENTIEREMENT REMPLIE ET DUMENT SIGNEE ET DATEE.

Proposant Date
Signature Titre
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Annexe A

La présente Annexe A fait partie intégrante de la proposition a laquelle elle est jointe.
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